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තතලන කාඳය 

උඳතේනය 

තේ.එම්.එව්.ඩී.ජයතවේකර 
යහජය ලේකම් 
කහන්තහ වහ ශභහ ංර්ධන,ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන, ඳහේ ඹටිතර ඳවසුකම් වහ ්ධයහඳන 
ලේහ  යහජය ්භහතයහංලඹ  
 

භග තඳන්වීභ 
 

තේ.පී.එව්.ජයසිංශ 
්ධයක්ෂ සළරසුම් වහ ්ීකක්ෂණ  
කහන්තහ වහ ශභහ ංර්ධන,ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන, ඳහේ ඹටිතර ඳවසුකම් වහ ්ධයහඳන 
ලේහ  යහජය ්භහතයහංලඹ 
 

විංව්කරණය  
 

ප්රමුෂ්කා හිරුනි විතානතේ 
වකහය ්ධයක්ෂ සලත යතුු  තහක්ෂණ  
කහන්තහ වහ ශභහ ංර්ධන,ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන, ඳහේ ඹටිතර ඳවසුකම් වහ ්ධයහඳන 
ලේහ  යහජය  ්භහතයහංලඹ 
 

විංව්කරණ වශාය 
 

්භහ යත්නසිරි භවත්ක ඹ 
තුහයහ සුයවීය භවත්ක ඹ 
්චරහ වීයසිංව ලභනවිඹ 
ප්රිඹහ ඉ ්න්කකහ ලභනවිඹ 
 

පිටකලර නිර්භාණය කිරීභ 
 

්චරහ වීයසිංව ලභනවිඹ 
 

දායක තේඛකයින් 
 

හිු  ඉ විතහනලේ භවත්ක ඹ 
්භහ යත්නසිරි භවත්ක ඹ 
ප්රිඹහ ඉ ්න්කකහ ලභනවිඹ 

 

ප්රකානය 

 
ලත යතුු  වහ න් ඉලේදන තහක්ෂණ ඒකකඹ 
කහන්තහ වහ ශභහ ංර්ධන,ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන, ඳහේ ඹටිතර ඳවසුකම් වහ ්ධයහඳන 
ලේහ  යහජය ්භහතයහංලඹ 
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ඳටුන 

 

තතලන කාඳය I 

තඳරලදන III 

රාජය අභාතයතුමභාතේ ඳිවවුඩය IV 

රාජය තේකම්තුමමියතේ ඳිවවුඩය V 

තතොරතුමරු තාේණය වතුමරකු තනොලන්නට නම්............ 1 

ඳරිගණක වලරව් ගැන ඔඵ දැනුලත් ද? 4 

Data ඳරිව්වම් කර ගනිමුෂ 8 

ඔඵතේ ව්භාර්ට් දුරකථනය සුරේශිතද ? 12 

තවෞඛය ේතේ්රය වදශා තතොරතුමරු තාේණය බාවිතය 14 

අධයාඳන ේතේ්ර වශා තතොරතුමරු තාේණය තයොදා ගැීභ 17 

Ransomware -  කප්ඳම් භෘදුකාිංග ශා ඒලායින් තේරීභ 19 

අන්තර්ජාය පදායී තව බාවිතයට හුරු තලමුෂ 24 
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තඳරලදන 
 

ලර  සිඹළු තහක්ෂණික ්ංල ලේගත් කයුණු ලක න් ඳතී. ඒ ්තයතුය ලත යතුු  තහක්ෂණික 

්ංලඹ ්ධිලේගලඹන් කයුණුලක න් ඳතී. සුවිලලේ කු ණක්ෂ නුලේ ලර  ්න් සිඹළු ්ංලර 

්කරිගභනද ලත යතුු  තහක්ෂණඹ වහ ඵළඳී තිබීභයි. ්ධයහඳන, න් ඉලේදන, විලන,ද, රීඩහ, යහඳහය, 

ංචහය, ලෞඛ්ය දී  ලභී  ලන ී  ්ංලඹන් වහ ්වත ප්රකහලඹ හධහයණ ලේ. බඵළවින් ලත යතුු  

තහක්ෂණඹ තභහට ්ලය ලන ලේ ඹළයි ිසසිලුටට ඳළසිඹ ලන වළිස තළනට  ්ද ලර  ඳළක ණ තිලේ. 

ශ්රී රහංිසක ඳවුර ඹනු භහතක ලක්ෂන්රිඹ ඒකකඹිස. ශ්රී රහංිසක භහජ, ලපලඳහරන ඳරිඹ තුර 

කහන්තහ පුු ඹහ භඟ උලයනුය ගළටී කටයුතු කයන්නීඹ. ර්තභහනලේී  ශ්රී රහංී ක රභ 

ඵරකහලඹන් 32.5% ක්ෂ කහන්තහල, ලති. ලභන් ඳසුබිභක්ෂ තුර ලත යතුු  තහක්ෂණ දළනුභ ඇඹට 

්තයහලය ්ංගඹක්ෂ වී තිලේ. 

නමුත් භෆත කහරලේ ලත යතුු  තහක්ෂණලේ ් ඉසි පරවිඳහක ලින් පීඩහවිකන පිරි ළඩිලක න් 

ඳතී. ්හනහකට ලභන් බළ ඉ ්සථමිහරී  කහන්තහන්ට බහි ඇතින ් ඉටු ඵරඳෆභ පිරික  

ඳහර්ලසඹට ඩහ හලේක්ෂ ළඩිඹ.  

කහන්තහ වහ ශභහ ංර්ධන, ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන, ඳහේ ඹටිතර ඳවසුකම් වහ ්ධයහඳන 

ලේහ යහජය ්භහතයහංලලේ ලත යතුු  තහක්ෂණ ්ංලඹ ලම් ඟයහ කන්ලන් ලත යතුු  තහක්ෂණ 

දළනුලභන් න්නපධ කහන්තහ ඳයපුයක්ෂ ලග ඩනළංවීලම් ්යමුලණ ඉ. ඒ වයවහ ලත යතුු  තහක්ෂණලේ 

ඹවපරලින් ඇඹ ලඳ ලව ත් න ්තය, බහි ් ඉටු විඳහක තුර ඇඹ ්තයභං ලන වීභ දළක ගළනීභ 

්ලේ ්ංක උභනහයි.  

 

ලම් ඒලනුලන් ්ඳ ඳර කයන රද සුහුු කත  ඟයහලේ තුන්න කරහඳඹයි. ඔලේ සිඹළු ්දවස / 

ලඹ,ජනහ ්පි ්තහ ්ගඹ ලක ට රකන්ලනමු. 

 

ශ්රී රංකහ ලත යතුු  තහක්ෂණ බහවිතඹන් වහ වළිසඹහන් ඩහ පරදහව  බහවිතහ කයන ව  බහි 

ප්රතිරහබඹන්ද ්ත් විකන ඩහත් ලක්ෂතිභත් ව පිරිපුන් කහන්තහ ඳයපුයක්ෂ සිටින ලෞබහගයභත් යටක්ෂ  

ලේහයි  ප්රර්ථමිනහ කයමු. 
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කාන්තා ශා ෂභා විංලර්ධන,තඳර ඳාවේ ශා ප්රාථමික අධයාඳන, 

ඳාවේ යටිත ඳශසුකම් ශා අධයාඳන තවේලා  

රාජය අභාතයතුමභාතේ ඳිවවුඩය 
 

ජහතිඹක ්නහගත ලෞබහගය වහ ්ිමභහනඹ යදහ ඳතින්ලන් බහි ජනතහට 

ලකතයම් දුයට ්නහගතලේ ගී ම් වහ කහර්ඹයබහයඹ දළීමභට වළිසඹහක්ෂ 

වහ  ලක්ෂතිඹක්ෂ ඇත්දළයි ඹන්න භතයි. විලලේලඹන්භ ඒ වහ ඔවුන්ලේ 

දළනුභ වහ  ඉර්භහණශිලී ුටරතහඹන්ද ඔේ නළංහ තිබීභ ඹලථමි,ක්ෂත ්කරි 

ගභනට භවත් පිටුරක්ෂ ලගන ලදයි. ්ඳ යලේ කහන්තහන් වහ  ශභහ 

ඳයපුයද ලවට ද වහ ්ිමලඹ,ග බහයගළනීභට සදහනම් නළණ ගුණ ව 

ඵරඹ පිරි පිරික්ෂ ඵට ඳත් ිසීමභ භහලේ යහජය දභහතයංලලේ පමුඛ්තභ 

කහර්ඹ බහයඹයි. යලේ ්නහගතඹ බහයගන්නහ ශමුන්ටත් බලභන්භ භහජ වහ 

දර්ථික ප්රගභනඹට ්තහ සුවිලහර කහර්ඹබහයඹක්ෂ ්ටුකයන කහන්තහටත්  ංර්ධනලේ ්සථමිහ විය 

කයවීභ භවත් ළදගත් ලේ.  ඒ  ඉහ ්ද භහජලේ ්කරි ගභනට වහ ඳළළත්භට කජුභ දහඹක න්නහ ව 

ලත යතුු  වහ න් ඉලේදන තහක්ෂණඹ ශමුන් වහ කහන්තහන් ්තලර් ඹවඳත් දකහයඹට බහවිතහ 

කයන්ලන් ලකලේදළයි ඹන්න පිළිඵ ප්රචලිත ිසීමලම් ලභලවයට ලභභ ඟයහ භින් 

දහඹකත්ඹක්ෂ ඳඹයි. තභන්ට මුහුණී භට සිදුන ගළටලු, ඒහට විදුම් ලභන්භ තභන් ්කරිලේ උදහ වී 

ඇති න ්ිමලඹ,ග වහ ්සථමිහන් වදුනහ ගළනීභට ලත ු තුු  තහක්ෂණඹ බහවිතහ භලව,ඳකහීම ලේ. 

 

විධිභත් දළනුත් බහඹිසන් ලව, ඳහරනඹිසන් ලත ය ශමුන්, කහන්තහන් ලභන්භ  භසථමි ප්රජහභ 

භහජ භහධය ඇතුළු ලත යතුු  තහක්ෂණ ලභරම් බහවිතඹට ලඹ මුවීභ යලේ හයධර්භ වහ ංර්ධනඹ 

පිරිහීභට ු ුටරක්ෂ න  ඉහ බඹ ශක්ෂහරක න්   ඉළයක බහවිතඹන් පිළිඵ දළනුභ වහ ්ත්දළී ම් ඔවුන් 

ලත ගරහ ඹහභට ළරළසවීභ ්ඳලේ ගී භයි. 

 

ලත යතුු  තහක්ෂණ ක්ෂලේත්රලේ ත්භන් වහ ්නහගත ප්රණතහඹන්ද ළරිසේරට ග ඉක න් 

ජනතහලේ සිත් රට දභන්ත්රණඹ කර යුතු තහක්ෂණික කු ණු ලඵ ලව භඹක්ෂ ලභභ ඟයහලේ ගළේ 

 ඇත.බලේ ලවයින් දුදු , භහපිඹ, සහක පුු ඹහ, බිරිද ව ්ලනුටත් සිඹළු ්ලන නයඹ 

ම්ඵන්ධතහඹන් ගුණහත්භක ්යුරින් ර්ධනඹ ලක ට බතුලින් ලෞබහගය කයහ පිඹ නළීමභට ්ඳ යලේ 

ජනතහ හනහන්ත නු ්තළයි ප්රහර්ථමිනහ කයක . 

 

 

 

පිඹේ  ඉලහන්ත ද සිේහ 

කහන්තහ වහ ශභහ ංර්ධන,ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන,  

ඳහේ ඹටිතර ඳවසුකම් වහ ්ධයහඳන ලේහ  යහජය ඇභති 
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කහන්තහ වහ ශභහ ංර්ධන,ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන, 

ඳහේ ඹටිතර ඳවසුකම් වහ ්ධයහඳන ලේහ  යහජය 

ලේකම්තුක ඹලේ ඳණිවුඩඹ 
 

 

භහජභඹ ුවඹන්, ඵතහ වහ වයඳපධතීන් ලනස ලක න් වහ ංී ර්ණ 

ලක න් ප්රගභණඹ ලේ . බභ තත්ඹ  තදුයටත් ්ඛ්ණ්ඩ, විවිධ භහනඹන් 

ඔසලේ ලනසවීම් රට බහජනඹ න ්තය දද ඉක ජන ජීවිතඹ ඊට 

රිරන ්යුරින් ගරඳහ ගළනීභ ්ලේ ඳළළත්භට වහ යලේ ංර්ධනඹට 

්තයලයඹ. ලඳෞපගලික, දර්ථික වහ භහජ ුවඹන් න දළනුභ වහ 

ලත යතුු  තහක්ෂණඹ ඔසලේ විඵර ගළන්වීභ ලම් තත්ඹ තුර කහලීන 

්ලයතහඹිස. ශ්රී රහංිසක කහන්තහ භහනුය ඹ ටිනහකම් වහ 

ගුණධර්භඹන්ලගන් ඵළවළය ලන වීභට ග ඵරහ ගන්නහ ්තයභ නවීන භහජඹට ගළරලඳන තහක්ෂණික 

ුටරතහඹන්ලගන් වහ දළනුලභන් න්නපධ ිසීමභ වහද  ලඳරගළසවිඹ යුතු න්ලන්ඹ. 

කහන්තහන්ලේ බකලනදහ කටයුතු ලභන්භ භහජීඹ වහ දර්ථික ලභලවයුම්  ඩහත් පරදහයි වහ 

කහර්ඹක්ෂභ ්ටු කය ගළනීභ වහ ලත යතුු  තහක්ෂණ දළනුභ ්වර නළංවීලම් ්ලඳක්ෂහලන් ෆභ 

ර්ඹකභ සුහුු කත  ඟයහ කරහඳ ලදකක්ෂ බළි දක්ෂයි. ලෞබහගයලේ දළක්ෂභ වහ න ජහතික 

ංර්ධන ප්රතිඳත්ති ඹථමිහර්තඹක්ෂ ඵට ඳත්කය ගළනීභට ද ලභයින් දහඹකත්ඹන් ළරලේ. ලපීයඹ 

කහන්තහට ්ලයඹ ලත යතුු  තහක්ෂණ දළනුභ වහ  ඉපුණතහඹන් රඵහ කභට ලභභින් ප්රඹත්න දයණ 

්තය ඒ වහ න ක්රලභ,ඳහඹන් වහ බහවිතඹන් තුලින් ්ලය වඹ  ළඳව භ ්ඳලේ කහර්ඹ බහයඹයි. 

ලෞබහගයලේ දළක්ෂභ ඹථමිහර්තඹක්ෂ ඵට ඳත් ිසීමභ වහ ගු  ්ධයහඳන ්භහතයතුභහ වහ යහජය 

ඇභතිතුභහලේ භඟ ලඳන්වීභ භත දළනුලභන් වහ ුටරතහලඹන්  පිරි  ශ්රී රංී ඹ කහන්තහ ඳයපුයක්ෂ 

ඳත්ිසීමභට කහන්තහ වහ ශභහ ංර්ධන,ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන,  ඳහේ ඹටිතර ඳවසුකම් 

වහ ්ධයහඳන ලේහ යහජය ්භහතයංලඹ දයන ලභභ ප්රඹත්නඹ හර්ථමික ලේහයි ප්රහර්ථමිනහ කයක . 

 

 

 

ලක්ෂ.බම්.බස.ඩී.ජඹලේකය 

ලේකම්  

කහන්තහ වහ ශභහ ංර්ධන,ලඳය ඳහේ වහ ප්රහථමික ක ්ධයහඳන,  

ඳහේ ඹටිතර ඳවසුකම් වහ ්ධයහඳන ලේහ  යහජය ්භහතයංලඹ 
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රතුමරු තාේණය වතුමරකුනම්............ 

 වතර ලටින් එන සුෂඟට ඔතේ නිලතවේ තදොරගුළු විලෘතල තඵන්න 

ඒ වභඟ තිතඵන ලටිනා තේ රලා තඵා ගන්න 

නිලතවේ තිතඵන ලටිනා තේ ගවා තගන යාභට ඉඩ තනොතදන්න  

භශත්භා ගාන්ධි 

 

සු ිඹ භහ ී ඳඹ තුර මුළු ලර,කඹ භ මුහුණ දුන් දු ණුතභ ලේදහචකඹ ව 

ලක ලය,නහ ංගතඹ ලවේතුලන් සිඹලු ලදනහලේභ දද ඉක ජීවිතඹ ම්පර්ණලඹන් 

ලනස න්නට විඹ. ිසසිුටට තභ දද ඉක ජීවිතඹ සුපුු දු ඳරික සිදු කය ලගන ඹහභට 

ලන වළිස වලඹන් ඒ සිඹලු කහර්ඹඹන් සුපුු දු ඳරික ්ටු ිසීමභට දහඹක වලේ ්න්තර්ජහරඹයි. 

විලලේලඹන්භ භහ ගණනහක්ෂ ඳහේ හ තළබීලභන් ්ඩහර න ්ධයහඳන කටයුතු නළත ඹථමිහ 

තත්ත්ඹට ලගන ඒභට ්න්තර්ජහරඹ වයවහ ්ගළන්වීම් කටයුතු සිදු ිසීමභට ගුු ු න්ට සිදු විඹ. 

 

්න්තර්ජහරඹ ඹනු ලග,ලීඹකයණඹත් භඟ ්ඳට දහඹහද ව ලර,කඹ ත ඉ ඹහඹක්ෂ කශ සුවිලලේය  

ඳපධතිඹිස. බඹ හම්ප්රදහයික ක්රභ ්ිමඵක න් ඹන සුවිලලේය  භහධයඹිස. ්ඳ කශ යුත්ලත් ්න් රඵහ ගත 

වළිස ඹවඳත් ලප ශඟ තඵහ ලගන ්ඳට ලන ගළරලඳන ලප ඵළවළය ිසීමභයි. නමුත් සිදුන ඇතළම් ලප 

ලද ඵළලීලම් ී  ලඳනී ඹන්ලන් ්ඳ තුර තිබ ඹවඳත් ලප ඳහ ්හික  වී ඇති ඵිස. ඳහේ දු න්ට 

නවීණ තහක්ෂණඹ තුලින් රද වළිස ප්රලඹ,ජන ලඵ ලව,ඹ. නමුත් ඳසුිඹ කහරඹ තුර ඳහේ දු න් 

ලඵ ලව, ලදලනක්ෂ ලභභ ්න්තර්ජහර ්ඳයහධරට ලග දුු  ව ඵ හර්තහ වීභ කණගහටුට කු ණිස. 

ඳ 



සුහුරුකත - 2020        කාඳය  - 03 

 පිටුල|2 
 

ේස්ේ, යිඵර් වයවහ ඳහේ 

්ධයහඳ ඉක ළඩටවන් සිදු ිසීමභ 

 ඉහ දු න්ට සභහර්ේ ජංගභ 

දුයකථමින රඵහ ී භට සිදු විඹ. 

ඇතළම්විට ලම්හලේ සිදු කයන 

ක්රිඹහන් පිළිඵ ලඵ ලව, 

ලදභහපිඹන්ට දළනුභක්ෂ නළත. නමුත් 

දු න් බහි ඳයලතයටභ 

දළනුභළත්ලත,ඹ. තත් ලක ටක්ෂ 

රැිසඹහර  ඉයත වීභ ලවේතුලන්  ඉයන්තය ලම් පිළිඵ ්ධහනඹ ලඹ මු ිසීමභට ්ලඳ ලව ත් ලේ. 

තභහ කයන ලප  ඉළයක ලත,යහ ලේයහ ගන්නහ දු හ ්න්  ඉසි ප්රලඹ,ජන රඵහ ගන්නහ ්තය, ඇතළම් 

දු ුටට ලභඹ ඳුයහට දළලි පිහිඹ දුන්නහ ලභන් ව ්සථමිහ පිළිඵ  ්න්නට රළබිණි.  

 

ඹ ්වුු දු 13 ක්ෂ ව ්ට ය 

ඳන්තිලේ ්ලගනුභ රඵන 

කඹණිඹකට ඳහේ ළඩ ිසීමභ වහ 

ලදභහපිඹන් ජංගභ දුයකථමිනඹත් රඵහ 

ී  තිබ ්තය, ඇඹ ලඵ ලව, කනර 

යහත්රිලේී ත් ්ධයහඳන ළඩ 

කටයුතුර  ඉඹළලුණහඹ. ඇඹ ඳහේ 

ළඩ ඵ ළක වළය දළනගන්නහ 

ලදභේපිලඹ,  ඉන්දට ිඹ ඳසු ඇඹ සිදු 

කය ඇත්ලත් ලනත් ලදඹිස. ලම් 

න විට ඇඹලේ සිත නතය වී තිබුලණ් ඳහේ ්ධයහඳනඹ භත ලන  ඹ ්වුු දු 18 ඳභණ තත් 

සිසු දු ුට විසින් සිදු කයන රද ලප්රේභ දයහධනහක්ෂ ලත ඹ. ඇඹ ලඵ ලව, කනර යහත්රිලේ කලශේ ඔහු 

භග චළේ ිසීමභයි. බහිී  ඇඹලේ  ඉු ත් ඡහඹහරූඳ ඳහ රඵහ ී භට ඇඹ ලන ඳළකලි ව ්තය, යහත්රිලේ 

 ඉ ්ශට ඳළක ණ ඇඹ  ඉසින් බළිඹට කළහ ගළනීභට ද ඔහු භත් වී ඇත. ලම් ිසසික්ෂ 

ලදභහපිඹන් දළන ලගන සිටිලේ නළත. 

 

ලම් ්ඳ ඇස බක්ෂ සිදුවීභක්ෂ ඳභණිස. ලභභ කහරඹ තුර ලභන් සිදු වීම් ලඵ ලව, ලයින් සිදු න්නට 

ඇත. ඇතළම් ඒහ හර්තහ න ්තය ඇතළම් ඒහ හර්තහ ලන වීභ කහරලේ ළලිතරහලන් ළග ඹනහ 

ඇත. කර වළිස ඹවඳත් ලඵ ලව, ලප තිබිඹ ී  ්ඳලේ ්නහගත ඳයපුය ලභලේ භං මුරහ වීභ කණගහටුට 

කු ණිස. ලම් වහ ඔවුන්ට  ඉසි භඟ ලඳන්වීභක්ෂ රඵහ කඹ යුතුඹ. ලම්හයින් සිදුන ඹවඳත් ්ඹවඳත් 

ලප පිළිඵ දු න් දළනුත් කශ යුතුඹ. ලදභහපිඹන්  ඉයන්තය ්ධහනලඹන් ලවිේලරන් සිටිඹ යුතුඹ.  
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විලලේලඹන්භ ර්තභහනඹ න විට ්න්තර්ජහරඹ 

තුර දු න් ලභන් භ ළඩිහිටිඹන් ්තය ජනප්රිඹ 

ප්රධහනභ ්ංලඹක්ෂ න්ලන් මුහුණ් ලඳ තයි. දන්නහ 

ලන දන්නහ සිඹළු ලදනහභ තභ ඹවළුන් ලර 

බකතු කය ගන්නහ ලඵ ලව, ලදනහ ්හනලේ 

්තහ ලේදජනක ්සථමිහන්ට මුහුණ ලදති. ලභහි 

සිදුන ඇතළම් ්ඳයහධඹන්හි වින්කතඹන් ඵට ඳත් 

න්ලන් ලඵ ලව, විට ඳහේ දු න් ඹ. ලභහිී  

්බය වීඩිලඹ, ඳට, ්බය වළසිීමම් වහ වමුවීම් 

රට ඵරිසීමම් ලභන් භ ලෂේසබුක්ෂ හද ළ ඉ ලපේ පිළිඵ ර්ථමිභහනලේ ඵහුර ්න්නට රළලේ. 

ඇතළම් විට ලම්හ ලකශය න්ලන් ජීවිත ලින් ද න්ක ලගවීලභ ඉ. 

 

දු ුට ්තහ ්ක්ෂභණින් ළයක භහර්ගඹ,  ඉළයක ඹයි පර්  ඉගභනඹ කය ක්ෂණික විවිධ ්ඳචහය වහ 

්ඳලඹ,ජන රට රක්ෂ විඹ වළිස ඵළවින් ඔවුන්ලේ ලව භ ක තුයහ/ක තුරිඹ ලර ඔවුන් භඟ මීඳ 

ම්ඵන්ධතහ ඳළළත්වීභ ලදභහපිඹන්ලේ ගී භිස. බවිට ඵහහිය භහජලඹන් ඔවුන් කයහ බන ලභන් 

්ිමලඹ,ග මුේ ්සථමිහලේී භ භඟවළය ගළනීභට දු න්ට වඹ රඵහ ී භ ලදභහපිඹන් වහ ළඩිහිටිඹන් 

විසින් සිදු කර යුතුභඹ. දු න්ලේ ්නහගතඹ සුයක්ෂෂිත ිසීමලම් ලභභ භහජ ගී භ ලදභහපිඹන් ව 

ළඩිහිටිඹන් බහය ලන ගන්නහ ලතක්ෂ යජඹට ලව, ්භහතයහංලඹට බඹ ත ඉ කර වළිස ලදඹක්ෂ ලන නු 

ඇත. 

 

න තහක්ෂණික යුගඹ තුර ්ඳට ්න්තර්ජහරලඹන් ඵළවළය වී සිටීභ කශ ලන වළිසඹ. ගවට ලඳ ත්ත 

ලේ බඹ ්ඳලේ ජීවිත භඟ ඵපධ වී වභහයඹ. ඒ  ඉහ ්ඳ කශ යුත්ලත්  ඉසි ඳරික දළනුත් වී ඹන ගභන 

 ඉළයක භහලත් ගභන් ිසීමභඹ. ඒ වහ විලලේලඹන්භ  ඉළයක ්න්තර්ජහර බහවිතඹ පිළිඵ දු න් 

දළන්ත් ිසීමභ සිඹලු ලදනහලේ ගී භිස. දු හට දුයකතනඹක්ෂ රඵහ ී  ්න් ඵළවළයවීභ ලන කශ යුතු 

්තය බඹ  ඉයන්තය ඳීමක්ෂහට රක්ෂ කර යුතුඹ. ඒ වහ ඹම් ඹම් සීභහන් ඳළනවිඹ යුතුඹ. දු න්ට 

ඇති න ගළටලු පිළිඵ ඔවුන් භඟ හකච්ඡහ කර යුතුඹ. ඒහයින් රඵහ ගත වළිස ඹවඳත් ලප රඵහ 

ගළනීභටත් , ඵළවළය කර යුතු ලප ඵළවළය ිසීමභටත්, දු න්ට ිසඹහ කඹ යුතුඹ. 

 

 

 

ලක්ෂ.ජී.ිතහ ලය,ණී ද සිේහ 

ංර්ධන  ඉරධහීම 
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ඳරිගණක වලරව් ගැන ඔඵ දැනුලත් ද?
රිගණක ලර,කලේ සිදු ව සිඝ්ර 

ංර්ධනඹත් භඟ භහජඹ ට 

හිතකය ලභන්භ ්හිතකය 

තත්ත්ඹන් ද  ඉර්භහණඹ විඹ. ලභභින් ඇති ව 

බක්ෂ ්හිතකය තත්ත්ඹක්ෂ විකඹ ට ක  ඉසුන් 

විසින් ඳරිගණක දයස බනම් ඳරිගණකඹ  ට 

වහ ඉ කය 

ක්රභලේඛ්න  ඉර්භහණ ඹ ිසීමභට ඳටන් ගත්ව. 

ලභභ දයස  ඳරිගණකඹට CD, DVD, 

ඳරිගණක ජහර වයවහ, USB Flash Drive, 

Data card, ්න්තර්ජහරඹ, විදුත් තළඳෆර ළ ඉ 

ිසසිඹම් ක්රභඹක්ෂ වයවහ ඳරිගණකඹට ඇතුළු වු 

ඳසු බඹට පිටඳත් න ්තය ඳරිශිරකඹහලේ ්නු 

දළනුභ ලව, ්ය ලන භළති සඹංක්රිඹ 

ඳරිගණකඹ දහදනඹ ිසීමභට ඳ  ටන් ගනී. 

ඳරිගණකඹක ම්පර්ණ ක්රිඹහකහරිත්ඹභ 

්ඩහර ලක ට ්වුේ  

කය දළමීභට ඳරිගණක දයඹ ට වළිසඹහ 

ඇත.  

ඳරිගණක වලරවයක ප්රධාන ගති ේණ 

 ඳරිශිරකඹහලේ උඳලදසලින් ලත ය 

ක්රිඹහත්භක ලේ. 

 ස  ඹංරීඹ ප්රගුණ වීලම් වළිසඹහලන් 

යුක්ෂත ලේ.  

 ්ලනක්ෂ ඳරිගණක ළඩටවන් භත ඵරඳළම් 

ඇති කය ඒහ ලනස ිසරිභ වහ විනහල 

ිසරිභට වළිසඹහක්ෂ ඇත. 

 ල ඹහ ගළනීභ  ්ඳවසු න ්තය ෆභ වි ටභ 

ළගවී සිටිභට උත්හව දයයි.  

ඳ 

ඳරිගණක වලරව් ගැන ඔඵ දැනුලත් ද? 
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 ඳරිගණකලේ හභහනය ක්රිඹහකහරිත්ඹට 

ඵහධහ ඳමුණුයි.  

 දයඹක්ෂ ්ත් කරත් ඒහ නළතත් 

තභහ විසින්භ නළත නළත උත්ඳහදනඹ 

ිසීමභට උත්හව දයයි.  (Replicate) 

 

ඳරිගණක වලරව් ඳැතිතරන ආකාරය  

 

 දහධනඹ වු Floppy Disk , CD, DVD 

භින් 

  ඉතයහනුුටර ලන න Software CD,DVD 

බහවිතඹ භින් 

 විදුත් තළඳළර භින් 

 ්න්තර්ජහරඹ භින්  

 

ඳරිගණතේ වලරව් ඇත් දැයි ශදුනා ගන්තන් 

තකතවේද? 

ලඵ ලව, ඳරිගණක දයස භින් 

ඳර්ගණකලේ ඵහහිය ළකසුම් ඇති කයන  ඉහ 

ඳරිගණකලේ දයඹක්ෂ ඇති ඵ ඳවසුලන් 

වඳුනහගත වළිස ලේ.   

ඔලේ ඳරිගණකලේ දයස තර්ජනඹක්ෂ 

ඇත්නම්, 

 ්න්තර්ජහරඹ භඟ ම්ඵන්ධ වී සිටින විට 

ඔඵලේ විධහනඹිසන් ලත යභ ඔඵට 

්නලය ලේ පි ටුකට ඔඵ ලඹ මු කයයි. 

 ඔඵ විසින්  ඉර්භහණඹ ලන කයන රද න 

්යිකන ඳරිගණක තියඹ භත කසලේ. 

 ඔඵට නුහුු  ඳණිවුඩ ඳරිගණක තියලේ 

කසලේ. 

 ඔඵ විසින් ඳරිගණකලඹන් ්ත් ලන කයන 

රද ළඩ ටවන් ඳරිගණකලඹන් ්ත් 

ඇති ලර කසලේ. 

 ඳරිගණකලේ ක්රිඹහකහරි ලේගඹ ්ඩු ලේ. 

 ඔඵ විසින්  ඉර්භහණඹ ලන කයන රද ලකටි 

භං ්යිකන ඳරිගණක තියඹ භත කසලේ. 

 ඔඵ විසින් සථමිහපිත කයන රද භකදුකහංග 

ල ඹහ ගත ලන වළිස වීභ 

 ඳරිගණකඹ  ඉතය  ඉතය ක්රිඹහ වියහිත වීභ. 

 ඳරිගණක ලග නු ්ලේභ භළී   තිබීභ 

 

ඳරිගණක වලරව් ලර්ග 

 Boot Sector Virus -  ලභභ දයඹ දකඩ 

තළටිලේ ලව, ලනත් දත්ත ගඵඩහ ිසීමලම් 

භහධයඹක දයම්බක ලක ටසර ඳළතිලර්.  

 Companion Virus - ලභභ  දයඹ 

භින් දළනට ඳරිගණකලේ ඇති .exe 

දකහයලේ ලග නු .com දකහයලේ ලග නු 

ලර ඳරිර්තනඹ කය දයඹ ඒහ තුශ 

තළන්ඳත් කයයි. 

 Email Virus - ලභභ දයඹ විදුත් 

තළඳෆර භහර්ගලඹන් ඳළතිලර්. හභහනයලඹන් 
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ලභභ දයඹ විදුත් තළඳෆේ ලිපින 

බකතුලේ සaddress book)  ඇති විදුත් 

තළඳළේ ලිපින රට තළඳළේ කය ඹළවීලභන් 

ඳළතිීමභ සිදු කයයි. 

 Logic Bombs and Time Bombs ලභභ 

දයස ිසසිඹම් ක්රිඹහක්ෂ වහ ්නුඵපධ 

ප්රතිචහය දක්ෂයි. ලභභ දයඹ  ඉඹක ත 

කහරඹකට ්නු ප්රතිචහය දක්ෂයි නම් බභ 

දයඹ  Time Bomb ඹනුලන් 

වදුන්යි.  

 Macro Virus - Microsoft Office 

ඳළලක්ෂජඹන් වහ බහවිතහ න ඳරිගණක 

 ඉලඹ,ග සcommands) භහර්ගලඹන් 

ඳළතිලර්.  

 Cross  site Scripting Virus - ලභභ ළඩ 

ටවන් තයඹ ලලඹන්භ දය 

ලන වත් සිදුන වහ ඉඹ ගළන රකහ 

දය ලේ ර්ග කයයි. 

 Trojan Horses - පිටතින් ලන ළඩ 

ටවනක්ෂ ලභන් ලඳනීසිට, ඳරිගණකඹට 

්නය පුකගරඹන්ට ඇතුලුවීභට 

ළරළසවීභ වහ ඳරිගණකලේ ඇති දත්ත 

පිටසතයඹන්ට රඵහී භ ලභභින් සිදු කයයි. 

 Worms - ලභභ දයඹ ඳරිගණක ජහර 

වයවහ ඳරිීයරකඹහට ිසසිදු දළනුම් ී භිසන් 

ලත ය ඳළතිලර්. ලඵ ලව, විට ්රක්ෂක 

කයන රද ඳරිගණක ර දත්ත විනහල ිසීමභ 

ලව, දූණඹ ිසීමභ සිදු කයයි. 

 

ඳරිගණක වලරවය භගින් සදුලන ශානි 

 ක්රභ ලේඛ්න /  භකදුකහංග ලනස වීභ, 

විනහල වීභ ලව, ්ක්රිඹ වීභ 

 භකදුකහංගඹක්ෂ ගඵඩහ වීභට කගු කහරඹක්ෂ 

ගත වීභ 

 ලනත් භකදුකහංග සථමිහඳනඹ ිසීමලම් 

ලන වළිසඹහ 

 ක්රභ ලේඛ්න ්තුු දවන් වීභ 

 ඳරිගණකලේ ඇති භතකලේ ප්රභහණඹ ්ඩු 

වීභ 

 ්න්තර්ජහර ලේගඹ ්ඩු ිසීමභ 

 ලභලවයුම් ඳපධතිඹ  භන්දගහක  ිසීමභ 

 ඳරිගණක භතකලඹන් සRam වහ Cache  

ළඩි ්ඩක්ෂ රඵහ ගළනීභ 

 ඳරිගණකලේ දත්ත විනහල ිසීමභ 

 ඳරිගණකලේ කහර්ඹක්ෂභතහඹට ඵරඳෆම් 

ඇතිිසීමභ  

 ඳරිගණක දකඩහංග දුර්ර ිසීමභ 

 ඳරිගණක ජහරඹන්ට වහ ඉ ිසීමභ 

 

වලරව් ලලින් ලැෂකීභ ශා ප්රතිකර්භ 

 පිටසතය ්ඹට ඳරිගණකඹට ඇතුළුවීභ සිභහ 

කශ යුතුඹ 

 උස ර්ගලේ ප්රතිදයස භකදුකහංගඹක්ෂ 

ඳරිගණකඹට සථමිහඳත ිසීමභ. ෆභ විලටභ 

න මුහුණුරින් යුත් ඳරිගණක දයස 

ඳළක ලණන ලවයින් ලභභ භකදුකහංගඹද  කන 
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ඳතහ ලව, ති ඳතහ ඹහත්කහලීන කශ 

යුතුඹ.  

 ලන දන්නහ ප්රබඹන්ලගන් බන ්-තළඳළේ 

ඇමුණුම් විකත ලන ිසීමභ. 

 දන්නහ ප්රබඹිසන් වුද, ්න්තර්ගතඹ 

ලන දන්නහ ්-තළඳළේ ඇමුණුම් විකත 

ලන ිසීමභ. 

 ්-තළඳළේ ඇමුණුම් විකත ිසීමභට 

ලඳය  දය ඳීමක්ෂහක්ෂ සිදු ිසීමභ. 

 ළක කටයුතු ලඹදුම්, දයක්ෂෂිත ලන න 

ළඩටවන් ඵහගත ලන කයන්න. ෆභ 

විටභ ්යරත් භකදුකහංග ඳභණක්ෂ 

සථමිහඳනඹ කයන්න. 

 දයක්ෂෂිත ළඩටවන් ඳභණක්ෂ බහවිතහ 

කයන්න. 

 ඊ-ලම්ේ තුශ ඇති ළක හිත ඵළක ක්ෂලික්ෂ 

ලන ිසීමභ  

 මුයඳද ළ ඉ ඔඵලේ දයක්ෂක ලත යතුු   

්න් ්ඹ භග ලඵදහ ලන ගළනීභ 

 ්න්තර්ජහරඹ ලත පිවිසීලම්ී  දයක්ෂෂිත 

ලේ බ්රවුයඹක්ෂ බහවිතහ ිසීමභ. 

 ්න්තර්ජහරඹ වහ ෂඹර් ල ේ සලනත් 

පිටසතය ඳරිගණක ජහරඹිසන් ්ඳලේ 

ඳරිගණක ජහරඹක්ෂ ලත ඳළක ලණන දත්ත 

ඇතුලු වීභට ්ය රඵහලදන ලව, ඇතුලු 

වීභ ශක්ෂන භකදුකහංගඹක්ෂ ලව, 

දකඪහංගඹිස  බකක්ෂ බහවිතහ ිසීමභ. 

 ඳරිගණකලේ ලභවයුම් ඳපධතිඹ වහ බහවිතහ 

කයන භකදුකහංග ඹහත්කහලීන ිසීමභ. 

 ළකහිත ලේ ්ඩවිරට ප්රලේල වීලභන් 

ළශී භ. 

 ්න්තර්ජහලරඹහි ලන දන්නහ ප්රබඹන්ට 

ඔඵලේ ළදගත් පුපගලික ලත යතුු  ස ්-

තළඳළේ ලිපිනඹ, ඵළංුට ිණුම් ්ංක, ලක්රඩිේ 

කහඩ් ්ංක  ළඳව ලභන් ළශී භ. 

 ්න්තර්ජහරලඹන් ඵහගත ිසීමලම්ී  

විලසහදහව  ලේ ්ඩවිලින් ඳභණක්ෂ සිදු 

ිසීමභ. 

 

ප්රති වලරව භෘදුකාිංගයේ තතෝරා ගැීතම්දී 

වැකිලිභත් විය යුතුම  කරුණු 

ලශදලඳ ලරහි ක රී  ගත වළිස  ප්රති දයස 

භකදුකහංග ලඵ ලව භඹක්ෂ ඇත. බලභන්භ 

්න්තර්ජහරඹ වයවහ ලන ක රලේභ බහගත කශ 

වළිස ප්රති දයස භකදුකහංග ද ලඵ ලව භඹක්ෂ ද 

ඇත. නමුත් ලම්හයින් ඔඵලේ ඳරිගණකඹට 

ගළර ලඳන ප්රතිදයස භකදුකහංගඹ ලත,යහ 

ගළනීලම් ී   ප්රධහන රකහ ඵළලිඹ යුතු කු ණු 

න්ලන්, 
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ඔඵ සථමිහපිත කයන ප්රති දයස භකදුකහංගඹ 

සඹංරීඹ ඹහත්කහලීන කශ වළිස ද ඹන්න 

පිළිඵ. 

1. ප්රතිදයස භකදුකහංගඹ  ඉර්භහණඹ කයන 

දඹතනඹ විසින්  ක්රභහනුූලර 

ඹහත්කහලීන කයන  දයිය පිළිඵ 

විග්රවඹක්ෂ ඳඹයි ද ඹන්න පිළිඵ. 

2. යිය ඳීමක්ෂහන් සඹංී ඹ සිදුකශ 

වළිසදළයි ඹන්න පිළිඵ. 

3. ප්රතිදයස භකදුකහංගඹ   ඉර්භහණඹ කයන 

දඹතනඹ විසින්, ්ලුලතන් ල ඹහගන්නහ 

රද දයිය පිළිඵ  ඉළයක වහ 

කහලර,චිත ලත යතුු  ප්රකහලඹට ඳත් 

කයන්ලන්ද ඹන්න පිළිඵ. 

 

 

 

Data ඳරිව්වම් කර ගනිමුෂ 

 

න්තර්ජහරඹ වයවහ ඔඵ වීඩිලඹ, බකක්ෂ ඵරන ලරහක වරි සිංදුක්ෂ ්ක න් සිටින විට  

ජංගභ දුයකතනලේ  ලඩ්ටහ ්යයි ිසඹරහ වරි ලඩ්ටහ ්ය ලන්න ශඟයි ිසඹරහ බන භළලේජ් 

බක ඔඵට පුු දු ඇති. ලම් ලරහට ්පි ලඩ්ටහ බහවිතහ කයන දුයකථමින ලේහ ඳඹන්නහ 

භඟ ලර ුට තයවක්ෂ ඇති කය ගන්නහ ඔවුනලේ ලේහ පිළිඵ දුර්රතහන් වන් කයක න්. 

බලවභ නළත්නම් ්පිට හිලතනහ ලභතයම් ්ක්ෂභ ඉන් ලඩ්ටහ ්ඩු වුලණ් ලක ලව භද ිසඹරහ.  ලභඹට 

ප්රධහන  ලවේතු න්ලන් ලඩ්ටහ බහවිතඹ පිළිඵ ඔඵලේ ලන දළනුත්කභයි. 

් 
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නමුත් ඔඵ දන්නහද ඔඵ බහවිතහ කර ලඩ්ටහ කහර්ඹක්ෂභ බහවිතහ කරහ නම් ඔලේ ජංගභ 

දුයකතනලඹන්  ලඩ්ටහ කළලඳන ලේගඹ ්ඩු කය ගත වළිස  ඵ. ්පි දළන් කතහ කයන්න ඹන්ලන් ්න්න 

ඒ ලඩ්ටහ ලක ලව භද ඳරිසක න් බහවිතහ කයන්ලන් ිසඹරහ. ්පි ඵරමු ඒ වහ ඔඵට කර වළිස යර 

පිඹය ිසහිඳඹක්ෂ. 

තේටා සීභාලේ (Data limit) වාදා ගැීභ 

 

ඔලේ ජංගභ දුයකතනලේ ලඩ්ටහ බහවිතඹ වහ ලඩ්ටහ ලික ේ බකක්ෂ තඵහ 

ගළනීභ ළදගත් ලනහ. ලභභින් ඔඵ බහවිතඹට  ගන්නහ ලඩ්ටහ 

ප්රභහණඹ පිළිඵ ්ලඵ,ධඹක්ෂ රඵහ ගත වළිස ලනහ. බලේභ ළඩිපුය 

ලඩ්ටහ බහවිතහ ිසීමභට ඹෆලම්ී   දළනුම්ී භක්ෂ සnotification)  ලව, ්නතුු  

වළඟවීභක්ෂ (warning) රඵහ ගන්න පුළුන්. ඒ වහ ඔලේ දුයකථමිනලේ  

Settings > Connections > Data Usage වයවහ  Android 

දුයකථමිනඹක ලභභ ලේහ රීඹ කය ගත වළක. බලේභ  ඔලේ 

දුයකථමිනලේ  දත්ත සුරැුටභ සData Saver  ්ංගඹ ක්රිඹහත්භක ිසීමලභන්, 

ළඩිපුය ලඩ්ටහ බහවිතහ කයන ඔලේ දුයකථමින ලඹදුම් සApps  ලභ නහ ද 

ඹන්න පිශඵ ලත යතුු  රඵහ ගත වළිස ්තය සීක ත දත්ත ළරළසභක්ෂ 

භත ්ඩු ජංගභ දත්ත බහවිතහ ිසීමභට උදේ කය ගත වළක. 

 

Offline ලැඩ කිරීභ 

 

්න්තර්ජහරලේ නයමන වීඩිලඹ,ක ලව, 

ලේ පිටුක ලව, save an 

offline version ඹන ්ංග ලදක  බහවිතහ කය 

ග ඉක න්  offline ළඩ කර වළක. ඒ ලේභ 

ඔඵ වීඩිලඹ,ක්ෂ නයමන විට ්තහ ්වශ 

ප්රක තිලේ වීඩිලඹ,ක්ෂ ලවත් high-quality 

ිසඹන option බක ්ත් කය වීඩිලඹ, 

නළයඹීභ  සිදු කයන්න. ඔඵ Google Maps 

App බක ම්පර්ණලඹන්භ ඵහගතසdownload  කයගත් ඳසු Google Maps App බක ලඩ්ටහ නළතු 

බහවිතහ කයන්න පුළුන්  ිසඹන බක ලඵ ලව, ලදලනක්ෂ ලන දන්න ලදඹක්ෂ ඔඵ යි-ෂයි බහවිතලේන් 

බක යක්ෂ download කය ඳසු  බඹ භහඹක්ෂ ඳභණ බහවිතහ කශ වළක. ඔඵට භකට යක්ෂ ඳභණ 

නළත ඹහත්කහලීන ිසීමභ (update) කශ වළක. Google Maps App බලක්ෂ ම්ඳ ඇති ්රි තුන භත 

ඇති offline map ලේහ වයවහ ඔඵට ලභඹ ඳවසුලන් කය ගත වළිසයි. 
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Google Chrome Data Saver බාවිතා කරන්න 

 

ගූගේ ලක්ර,ම් ඹනු ඩහත් 

ජනප්රිඹ ඇන්ලර යිඩ් 

බ්රේර් ලින් බකිස. 

ඇන්ලර යිඩ් හි දත්ත 

ඳරිලබ,ජනඹ ළරිසඹ 

යුතු ලර ්ඩු කශ වළිස 

්න්බිේේ ්ංගඹක්ෂ  න 

දත්ත සුරැුටභක්ෂ බහි 

ඇත.ලභඹ දත්ත 

ම්පීඩනඹ ලර ද බහවිතහ 

ිසීමභට, Google Chrome විකත කයන්න, ්වශ දුටණු ලකශලර් ්රි තුන ලභනුසmenu  භත click 

කයන්න.්න්ඳසු   ළකසීම් සSettings option)  ලත,යන්න, ලභභ දත්ත සුරැුටභ සdata saver  ක්රිඹ 

ිසීමලභන් ් ඉසට පිටු සmalicious pages  වඳුනහ ගළනීභ ව ් ඉසට භකදුකහංග සmalicious software  

වහ වහ ඉකය ්න්තර්ගතඹන්ලගන්  දයක්ෂහ ිසීමභට Google Chrome හි දයක්ෂෂිත බ්රවුසින් 

(browsing)  ඳපධතිඹ ක්රිඹහත්භක කයයි.ලභහි ප්රතිපරඹ නුලේ දත්ත ඳරිලබ,ජනඹ ්ඩු වීභ ව ලේ 

්න්තර්ගතලේ ළරිසඹ යුතු ලනක්ෂ ලන භළති ලේ පිටු ඳළටවීභ ලේගත් ිසීමභයි. ලභභ ්ංගඹ 

ක්රිඹහත්භක ිසීමභට Google Chromeහි ලභනුලේ Settings > Data Saver වයවහ ලභඹ ක්රිඹ කය ගත 

වළිසයි. 

 

ඳසුබිම් තයදවුම් (Background Apps) ලලින් තේටා බාවිතය ලැෂැේවීභ 

 

ඳසුබිම් ලඹදවුම් සBackground Apps  ලින් ලඩ්ටහ බහවිතලේ හසි ලේභ ්හසිත් තිලේ. බක 

හසිඹක්ෂ නම් ලඹදවුම්  සApps  බකක ්ලුත් ඹහත්කහලීන ිසීමභ ද ළණින් ්ලේභ බඹ ඹහත්කහලීන 

වීභඹ, ්හසිඹ නම් ජංගභ දුයකතන ඳහවිච්චි ලන කයන ලරහටත් බභ ලඹදවුම් (Apps)  ඉතයභ 

ධහනඹ ලක න් ඳළතීභඹ. ඒ  ඉහ බඹ ්හිය ිසීමභ හසි දහඹක ලේ. ලම් වහ Settings > Apps 

ලත ඹන්න. බතළන ී  ඔලේ ජංගභ දුයකතනලේ දළනට බහවිතලේ ඇති Apps රළයිසතුක්ෂ දිසන්න 

රළලේ. බයින් බකක්ෂ ක්ෂලික්ෂ කශ විට බභ ඇේ බක ලඳයබිලම් සforeground) බහවිත කයන ලඩ්ටහ 

ප්රභහණඹ ව ඳසුබිලම් සbackground) ධහනඹ න ්සථමිහලේ බහවිත කයන ලඩ්ටහ ප්රභහණඹ දිසන්න 

රළලේ. App බක තියලේ ලඳලනන්න තිලඵන ලරහලේ බහවිත කයන ලඩ්ටහ foreground ලඩ්ටහ නම් 

ලේ. "Allow background data usage" ලත්ීමභ ්ක්රිඹ කශ ඳසුබිලම් ලඩ්ටහ බහවිතඹ නත්න්න 

පුළුන්. 
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 අනි්ට භෘදුකාිංග (malware) ඉලත් කරන්න 

ඔඵලේ දුයකථමිනලේ හභහනය ඇන්ලර යිඩ් ලඹදුම් 

ඳභණක්ෂ ලන , ෆභ විටභ දත්ත සීභහ ්න් වීභට 

ලනත් ලවේතුද තිබිඹ වළිසඹ.ලව  ප්රති-යිය 

ලඹදුභක්ෂ භඟ ් ඉසට භකදුකහංග වහ ඔලේ 

ඇන්ලර යිඩ් දුයකථමිනඹ  ඉතිඳතහ ඳරිලර,කනඹ 

(scan) කයන්න. ලභභඟින් ඔඵලේ ඇන්ලර යිඩ් 

දුයකථමිනඹ ලේගත් ිසීමභට උඳකහීම ලේ. 

 

 වීඩිතයෝ Auto play වීභ නැලැත් වීභ 

ඔඵලේ ජංගභ දුයකථමිනලේ ඔඵ ලන දළනුත්භ 

වීඩිලඹ, auto play ලන ්ංගඹ රීඹ වී තිලඵන්න 

පුළු ඉ. ලම් වයවහ ලඵ ලව,විට YouTube ලින් 

ලඩ්ටහ ළඩි ප්රභහණඹක්ෂ නහසති ලේ. ලභළ ඉ ලඹදුම් 

බහවිතහ ිසීමලම්ී  ්ඩු නමුත් ඔඵට ලේසිලඹන්භ ලභභ 

Auto play ්ංගඹ ්ක්රිඹ ිසීමභ භඟින්  ඳවසුලන් 

ලඩ්ටහ නහසතිඹ නතය කය ගත වළක. ජංගභ 

දුයකථමිනලේ settings වයවහ ලභඹ සිදු  ිසීමභට ද පුළු ඉ.  

 

 ඔඵතේ තයදුම් (app) පිළිඵල විභසේතන් සටින්න. 

විලහර ලලඹන් දත්ත-ලඹ දහ ගන්නහ ලඹදුම් සapp) 

බහවිතඹ ඔඵලේ ජංගභ දුයකථමින ජහරලේ සිටින විට 

ඔඵලේ දත්ත ඳරිලබ,ජනඹට ඵයඳතර ලර 

ඵරඳහයි.ලෂේසබුක්ෂ ව ්න්සටග්රෆම් ළ ඉ භහජ භහධය 

ලඹදුම් විලහර දත්ත ප්රභහණඹක්ෂ ඳරිලබ,ජනඹ කයයි.බභ 

ලඹදුම්ර වීඩිලඹ, ව GIF නළයඹීලභන් ශිසන්න.්ඩු 

දත්ත ප්රභහණඹක්ෂ ඳරිලබ,ජනඹ කයන ්තයභ ්ලය 

කහර්ඹඹන් තභත් ්ටු කයන භවය ලඹදුම් වහ විකේඳ බහවිතහ ිසීමභට උත්හව කයන්න. 

උදහවයණඹක්ෂ ලර, ලෂේසබුක්ෂ රයිේ ඹනු ලෂේසබුක්ෂ ලඹදුභට ලඵලවවින් ළවළේලු විකේඳඹිස. 

බඳභණක්ෂ ලන , බඹ ඵළටරි දයු කහරඹ ව දත්ත බහවිතඹ ්තිරි කයයි. TweetCaster ඹනු ේවිටර් 

ලඹදුභ වහ භහන විකේඳඹිස. 
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 ඔඵතේ ව්භාර්ට් දුරකථනය සුරේශිතද? 

 

යතුු  ලනසන තහක්ෂණඹ 

ව ඳවසුලන් ලගනඹහ වළිස ඵ 

ලවේතුලන් විලහර ලර සභහර්ේ 

ජංගභ දුයකථමින භත ඹළපීභට ්ඳ පුු දු සිටී. 

ළඩිකයුණුව ඳවසුකම් ලවේතුලන් බකලනදහ 

ජීවිතලේ ලඵ ලව, කහර්ඹඹන් වහ සභහර්ේ 

ජංගභ දුයකථමින ලඹ දහ ග ඉක න් ඳති. ලේ 

පිටු පිරික්ෂසීභ, ක්ෂණික ඳණිවිඩ ඹළවීභ, 

වීඩිලඹ, ඇභතුම් රඵහ ගළනීභ, ලිපි ලග නු 

ලඵදහ වළීමභ, ජංගභ ඵළංුටකයණඹ ළ ඉ 

කහර්ඹඹන් ලම් වහ උදහවයණ ලර දළක්ෂවිඹ 

වළක. 

 

සභහර්ේ ජංගභ දුයකථමින ර ඇති  ලභභ 

ඳවසුකම්  ඉහ බඹ ්න්තර්ජහර ්ඳයහධර 

 ඉයන්තය ්රක්ෂකඹක්ෂ ඵට ඳත්වී 

ඇත.  ලභළ ඉ ලඵ ලව, ්ඳයහධ වහ, ජංගභ 

දුයකථමින වහභ විලලේලඹන් ළකසු, 

"malware" භකදුකහංගඹ ලඹ දහ ග ඉක න් ඳතී. 

උදහවයණ ලලඹන් "spyware" භකදුකහංග 

දළක්ෂවිඹ වළිසයි. බලේභ ත දුයටත් සභහර්ේ 

ජංගභ දුයකථමින බහවිතහ කයන්නන්වට 

්භහන, තර්ජනඹ ිසීමම්, ්නනයතහ 

ල යහගළනීම්, 

මුරහිසීමම් ව 

්ලනුටත් 

ල යකම් වහ 

බහජනඹ වීලම් 

්ධහනභක්ෂ ඳතී. 

ඔලේ සභහර්ේ 

ජංගභ දුයකථමිනඹ 

ලභභ තර්ජනඹ 

වහ  ඉයහයණඹ 

වීලම් ්දහනභ 

්ඩුිසීමලම් 

 ඉ 
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ප්රහලඹ,ික පිඹය ිසහිඳඹක්ෂ ලභලර දළක්ෂවිඹ 

වළක. 

1.  ලක්ෂතිභත් මුයඳද ලව, දයක්ෂෂිත යටහන් 

(Pattern) බහවිතහිසීමභ. 

2.  බහවිතහ ලන න ක  ඉත්තු/තේඳය 

ිසහිඳඹකට ඳසු, දුයකථමින තියඹ ්ගුලු 

දළමීභ. (ලම් වහ සඹංරීඹ ්ගුලු දළමීභ 

(Auto Lock) බහවිතහ කයන්න). 

3.  දුයකථමින ලභ  ලවයුම් ඳපධතිඹ ව 

ලඹදවුම්  ඉයතුු  ඹහත්කහලීන ිසීමභ. 

4.  උඳහංග ංලක්ෂතනඹ බහවිතහ ිසීමභ 

(Encryption). 

5.  යිෂයි ඳවසුකම් බහවිතහ  ලන කයන 

්සථමිහරී  බඹ වින්ධිකය තළබීභ. 

6.  ේලටත් ඳවසුකම් බහවිතහ  ලන කයන 

්සථමිහර ී  බඹ වින්ධි කයතළබීභ. 

7.  ්තයලඹ  ලඹදවුම් (Apps) ඳභණක්ෂ 

දුයකථමිනලඹහි සථමිහඳනඹ ිසීමභ ව 

සථමිහඳනඹ ිසීමභට ලඳය ්ලය ්ය 

රළයිසතු (Permission Set)  ඉසි ඳරික 

ඳරික්ෂහ ිසීමභ. (බභ ලඹදවුම් බහගත 

ිසීමලම්ී   ඉළයක (official) "play 

store"ලව, "App Store" බහවිතහ ිසීමභ 

ව බභ ලඹදවුභ පිළිඵ ඇති ්දවස 

(Comments) ිසඹවීභ ්තයලයලේ.) 

8.  භහජජහර භහධය බහවිත ිසීමලම්ී  ලව, 

්න්තර්ජහර පිරික්ෂසුම්ර ී  වඳුනහ 

ලන ගත් ඵළඳිඹන් (Links) තුරට 

පිවිසීලභන් ළශී භ.  

9.  දුයකථමිනඹ ්සථමිහනගත වීභකී  ප්රලඹ, 

ජනඹටගත වළිස  

ඳවසුකභ රීඹ ිසීමභ. (දුයකථමිනඹ 

්සථමිහනගත ව ්සථමිහකී  නළත බඹ 

ල ඹහ ගළනීභ වහ "TRC" දඹතනඹ 

වහ "ineed.police.lk" භින් වඹ 

රඵහගළනීභට වළිසඹ.) 

10.  Remote wipe ඳවසුකභ රීඹ ිසීමභ.  

11.  ප්රති-යිය භකදුකහංගඹක්ෂ සථමිහඳනඹ 

ිසීමභ ව බඹ  ඉයතුු  ඹහත්කහලීන 

ිසීමභ. 

12.  සිඹලු ළදගත් ලත යතුු  වහ 

 ලඹදවුම් ඳත්හ ගළනීභ. 

13.  ිසසිඹම් ්සථමිහකී  දුයකථමිනඹ 

ලතන ඳහර්ලඹකට බහයලදනවිට, බඹ 

රීඹහලිඹට බහජනඹ 

ිසීමභ ලව, බහි ඇති දත්ත (පින්තුය, 

ඳණිවිඩ, ්තිවහඹ) සථීය ලර භකහ 

දළමීභ.  
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තවෞඛය ේතේ්රය වදශා තතොරතුමරු තාේණය බාවිතය 

 

තීතලේ ක  ඉසුන්ට තභ දදය ඳවසුකම් රඵහ ගළනීභ ලනුලන් දළඩි ලලවක්ෂ වහ 

කහරඹක්ෂ ගත ිසීමභට සිදුවිඹ. නහගරික ප්රලපල රට ඳභණක්ෂ සීභහව භවය දදය 

ඳවසුකම් නවීන තහක්ෂණඹ වයවහ ග්රහමීඹ ජනතහ ලත ්තහ ඳවසුලන් ශඟහ කයී භ වහ 

ලත යතුු  තහක්ෂණ බහවිතඹන් ලම් න විට  උඳලඹ,ි කය ගනී. ලර  පුයහ ලත යතුු  

තහක්ෂණ කරි ගළන්වීම් බහවිතඹ ළඩිවීභත් භගභ ලෞඛ්ය ක්ෂලේත්රඹ වහද න තහක්ෂණික ලඹ දහ 

ගළනීම් පිළිඵ විලහර නළඹුු  වීභක්ෂ දක්ෂනට රළලේ. විලලේලඹන්භ ලෞඛ්යඹ ත්කහය ලේහ 

ළඳව ලම්ී  ලභන්භ ඳරිඳහරන ව හඹ ඉක ්ංල ලදක වහද ලත යතුු  තහක්ෂණඹ පුළුේ ලර 

ලඹ දහ ග ඉක න් ඳතී.  

 

ලෞඛ්ය ක්ෂලේත්රලේ ඳවත ්ංල වහ  වහ ලත යතුු  න් ඉලේදන තහක්ෂණඹ ලඵ ලව, ලයින් 

ළදගත් ලේ. 

 දුයසථමි ලෞඛ්ය රැකයණඹ 

 දදය දත්ත ව හර්තහ ගඵඩහ ිසීමභ ව ඳත්හ ලගන ඹෆභ 

 නවීන උඳකයණ බහවිතඹ 

 දදය ඳීමක්ෂණ  

 ඳර්ලේණ ව න ල ඹහ ගළනීම් 

දුයසථමි ලෞඛ්ය  රැකයණඹ වයවහ ලත යතුු  වහ න් ඉලේදන තහක්ෂණඹ ලඹ දහ ග ඉක න් 

ලය,වරිසන්  පිටත සථමිහනඹක සිටින ලය,ිලඹුට වහ ම්ඵන්ධලක න්  ලය,ිඹහට ්ලය ්තහ ්වශ 

ගුණහත්භක ඵවින් යුත් ත්කහයඹන් රඵහ ගළනීභට ඳවසුකම් ළරලයි.  

් 
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දුයසථමි ලෞඛ්ය රැකයණලේ මලික රක්ෂණ නුලේ, 

 දුයසථමි ලෞඛ්ය උටළන් සRemote clinical care)  ඉහ භවය ්සථමිහරී  දදයයඹහ 

ලත ඹහභට ්ලය ලන වීභ. 

 දදය උඳලදස භහර්ගගත දකහයඹට රඵහ ගත වළිස වීභ.  

 ලය,ිඹහ  ඉලේ සිටීභ ්ීකක්ෂණඹ ිසීමභට වළිසවීභ. 

 

මීට ්භතය භවය ්සථමිහරී ,  ලෞඛ්ය  ලේහ  ඉශධහරින් වහ දුයසථමි පුහුණු රඵහ ී භටද ලභඹ 

ලඹ දහගත වළක. 

නවීන තහක්ෂණික උඳකයණ වහ ලභරම් බහවිතහ කයක න් සුවිලලේය  දදය ඳීමක්ෂණ සිදු ිසීමභට 

වළිසඹහ රළබීභද ලෞඛ්ය ක්ෂලේත්රඹ ්ත් කය ගත් සුවිලලේය  ජඹග්රවණඹිස.  

 ලරයකර්භ වහ ලඹ දහ ගන්නහ වීඩිලඹ, දසුන් රඵහ ගත වළිස කළභයහ හිත උඳකයණ. 

සEndoscopy) 

 ලය,ීමන්ලේ ලත යතුු  ව දදය හර්තහ වහ ඳරිගණක දත්ත ඳපධති ලඹ දහ ගළනීභ. 

 ලෞඛ්ය ක්ෂලේත්රලේ  ඉශධහීමන් වහ කහර්ඹ භණ්ඩරඹ පුහුණු ිසීමභට නවීන උඳකයණ ලඹ දහ 

ගළනීභ.   

තතොරතුමරු ශා වන්නිතේදන තාේණය බාවිතා කරමින් සදු තකතරන තවෞඛය  ඳරීේණ. 

ලෞඛ්ය ක්ෂලේත්රලේ  නවීන ඳීමක්ෂණ ගණනහටභ ලත යතුු  වහ න් ඉලේදන තහක්ෂණ ලභරම් 

බහවිතහ කයයි. 

1) CAT  Computerized Axial Tomography - (ඳරිගණකගත ආේක රීර ව්ථර එේව්තර් 

ව්කෑනර්) 

ලභභ ඹන්ත්රඹ භින් බක්ෂසලර් තහක්ෂණඹ ලඹ දහ ග ඉක න්  

ක  ඉස සිු ලර් ්බයන්තය 

ලක ටස ලන් ලන් 

ලලඹන් ත්රිභහන 

දකහයඹට ජහඹහරූඳ රඵහ 

ගළනීභ සිදු කයණු රඵයි. 

 

2) ECG  (Electrocardiogram) -ඊ.සී.ජී ඳරීේණය  

ලභභ ඹන්ත්රඹ භඟින් වකදලේ සිට ලීමයලේ ්ලනුටත් 

්න්රිඹඹන් ලත ු ධියඹ ළඳයිලම්ී  වකදලේ ඇතින 

විදුත් සඳන්දනඹ ්නු  ඉඳදලන තයංග ප්රසථමිහරික 

කඩදහසිඹක ටවන් ිසීමභ සිදු ලකලර්. ලභඹ වකදඹහඵහධ 

්සථමිහ ්ක්ෂභ ඉන් වදුනහලගන ලය,ිඹහලේ වදලත් 

තත්ඹ  ඉීමක්ෂණඹ ිසීමභට ලකලයන ඳීමක්ෂණඹිස. 
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3) MRI  (Magnetic Resonance Imaging Machine) - චුම්බක අනුනාද මූර්තන යන්්රය 

 

ලර්ඩිලඹ, තයංග ව ප්රඵර ුමම්බක ්නුනහද භින් 

ලීමයලේ ්බයන්තය ලක ටසර සවි ලලේලඹන්භ 

ංලේී  ්ඹඹන් න ලභ ශඹ, වකදඹ සතු, 

ලඳනවළු  ඇති 

දඵහධ විවිධ 

ඳළතිලින් 

ඡහඹහරූඳගත කය ඳරිගණක තියඹක්ෂ භින් රඵහ ගළනීභ ව 

්ලය විට ප්රතිබිම්බ නළත ප්රති ඉර්භහණඹ කය ගළනීභද  

ලභභින් සිදු ලකලර්.   

 

4) 2D Echo- Cardiac Machine - ශෘද තරෝග තිර ගැන්වීතම් 

යන්්ර 

 වකදලේ ක්රිඹහකහීමත්ඹ ඳරිගණක තියඹක දළක්ෂවීභ ලභභ ඹන්ත්රඹ 

භින් සිදුලේ. වකදලේ ු ධිය නහර සිහින් වීභ  ව 

කඳහටගත  ් ඵහධ ළ ඉ විවිධ තත්ඹන් වදුනහ ගළනීභට ලභභ 

ඳීමක්ෂණඹ භින් වළිසඹහ ඇත.  

 

5) EEG Electro (Encephalography)  

ලභ ශලේ ක්රිඹහකහීමත්ඹ ඳීමක්ෂහ ිසීමභ වහ ලභභ 

ඹන්ත්රඹ බහවිතහ කයයි. ලභ ශලඹන්  ඉුටත්කයන රද 

විදුත් සඳන්ධන ග්රවණඹ කය ලභ ශලේ ක්රිඹහකහීමත්ඹ 

තියඹක ටවන් කය ගනී. ්ඳසභහය ලය,ීමන්ලේ ලය,ග 

 ඉර්ණඹ වහ ලභඹ ලඵ ලව, උඳකහරිලේ.  

තභ  ඉලේ සිටභ 

 ඉසින් ඵළවළය 

ලන ලග ස  තභ ලය,ගඹ ඳහරනඹ පිළිඵ ්ලඵ,ධඹක්ෂ රඵහ 

ගළනීභට ඳවත උඳකයන ්සථමිහක්ෂ රඵහ ලප. 
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6) Blood Sugar Testing Machine - රුධිරතේ සීනි 

භට්ටභ ඳරීේා කිරීතම් උඳකරණය 

ු ධිය හම්ඳරර ඇති සී ඉ තත්ඹ ලභභ ඹන්ත්රඹ භින් 

ලඳන්නුම් කයයි. 

 

7) Blood Pressure Testing Machine - රුධිර පීඩනය 

භනින යන්්රය 

ලභභ උඳකයණඹ භින් ලය,ිඹහ විලේී  ලභන්භ 

ක්රිඹහකහීම සිටින විටද ්සථමිහ ්නු ු ධිය පීඩනලේ 

ලනසකම් භළන ගත වළිසඹ.  

 

භහන ංවතිලේ ඹවඳත උලදහ තවෞඛය ලේත්රලේ  

 ඉතිඳතහ සිදුලන කයුණුවිම්රී  ලම් ්යුරින් ලත යතුු  තහක්ෂණලේ ලඹී ම් ්ඳ ට දළක වළිසඹ. 

 

 

අධයාඳන ේතේ්රය වශා තතොරතුමරු තාේණය තයොදා ගැීභ 

 

ම්ප්රදහයික බහවිතහ ව 

්ලගණුම් ්ගළන්වීම් 

ක්රිඹහලිලඹන් ඔේඵට ඹක න් 

නවීන තහක්ෂණඹ බහවිතලඹන් ්ධයහඳනඹට 

ලඹ මුවීභට විලලේලඹන්භ ලර,කලේ සිඹලු 

යටේ රට ංගතඹක්ෂව  covid-19 ලින් 

ඳසු රංකහලේද ලම් වහ විලලේ  ්ධහනඹක්ෂ 

ලඹ මු කය ඇත. ලම් දක්ෂහ ඳන්ති කහභයඹට 
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ඳභණක්ෂ සීභහවී තිබ ්ධයඳනඹ ්ද ඳරිගණක 

වහ  ්න්තර්ජහරඹ භඟ ම්ඵන්ධ වී සිදුිසීමභට 

වළිසඹහන් රළබීභ  ඉහ භූලග,ලීඹ සීභහ 

ලන තකහ ්ධයහඳන පුළුේ  ලර යහේත වීභට 

්කහල උදහවී ඇත.  

 

ලභභ ්ලගනුම් ක්රිඹහලිලේ ඇති විලලේත්ඹ 

නම් බකය විලහර පිරිකට ලර,කලේ ඕනෆභ 

තළනක සිට ඕනෆභ ලරහක ්ධයඹන කටයුතු 

ිසීමභට ්සථමිහ උදහ වීභයි. ඳන්ති කහභයලේී  

සිදුකයන ්ලගනුම් රී  ශමුන් ිසයිඳ 

ලදලනුටට ඳභණක්ෂ සීභහ වීභත්, 

කහරටවනකට ්නු ්ලගනුම් ක්රිඹහලි 

ිසීමභත් ඹන ඵහධක ලභභින් භග වළලර්. 

 

භහර්ගගත ්ධයහඳනලේී  ඵහු භහධය 

තහක්ෂණඹ වයවහ ඩහත් දකර්ලනීඹ 

දකහයඹට චන, රූඳ, ලබිධ,චරනරූඳ 

වළසියවිඹ වළිස  ඉහ ඇතළම් ංකේඳ භතක 

තඵහ ගළනීලම් වහිසඹහද ළඩිකය ගළනීභට 

ු ුටරක්ෂ වී ඇත. 

 

සිසුන්ලේ ුටරතහ ර්ධනඹ ිසීමභ වහ 

්ලය සඹං ්ධයහඳන ්බයහ ව ඒ වහ 

්ලය භගලඳන්වීම් දකඹද ලභළන් 

්ධයහඳ ඉක ක්රභ භින් කරභණහකයණඹ කය 

ගත වළක. 

භහර්ගගත ්ධයහඳනඹ ක්රභ ිසහිඳඹිසන්භ රඵහ 

කඹ වළක.  

 

(1) Computer Based Training (CBT) 

(2) Learning Management System 

(LMS) 

(3) Distance Education System (DES) 

(4) Web Based Training (WBT) 

(5) Computer Assisted Learning (LAL) 

 

ිංකාතේ ශියයන්ට භහර්ගගත අධයාඳණය 

ඵා ගත ශැකි තලේ අඩවි. 

 www.schoolnet.lk 

 www.myschool.lk  

 www.nenasala.lk 

 www.e-thaksalawa.mov.gov.lk  

 www.vidumanpwtha.com 

භහර්ගගත ්ලගනුම් කශභනහකයණ 

ඳපධතිලඹන් සිසුන්ට ්ත්න හසි. 

1. ඕනෆභ සථමිහනඹක සිට ඕනෆභ ලරහක 

්ලගනුම් ක්රිඹහලිඹට ම්ඵන්ධ වීභට 

වළිස වීභ 

2. ංහද භණ්ඩඳ වහ බක්ෂවී ගළටළු 

 ඉයහකයණඹ  ඉීමභට වළිසවීභ 

3. ඳළු ම් , ්බයහ සිදුකය උඩුගත ිසීමලම් 

වළිසඹහ 

http://www.schoolnet.lk/
http://www.myschool.lk/
http://www.nenasala.lk/
http://www.e-thaksalawa.mov.gov.lk/
http://www.vidumanpwtha.com/
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4. ලදභහපිඹන්ට තභ දු න්ලේ ප්රගති භේටම් 

 ඉලේ සිටභ දළනගත වළිස වීභ.  

5. ලත යතුු  තහක්ෂණලේ කයුණුත් භගභ 

ඕනෆභ යටක සිට තභන්ට කළභති 

දකහයලේ ්ධයහඳන දඹතනඹන් වහ 

ම්ඵන්ධ වීභ තුලින් ්තහ ්ඩුවිඹදභිසන් 

උස ඳහඨභහරහක්ෂ වළදෆීමභට භහර්ගගත 

්ධයහඳණඹ ලඹ දහ ගත වළක. 

 

්න්තර්ජහරඹ ්ධයහඳනඹට  ඉළයක උචිත 

ලර ලඹ දහගතලව ත් බඹ ්ධයහඳනඹට භවත් 

පිටුවරක්ෂ ඳඹනු ඵ ලන ්නුභහනඹ. 

 

 
 
 
 

 

 

ඵ ලඵ ලව, දුයට Ransomware ඹන චනඹ ්හ ඇත. ලම්  Ransomware ගළන ඹම් 

පිරික්ෂ දළනුත් ලරහ හිටිඹත් ලම් ලපී  ලර,කඹ පුයහභ කලනන් කන ර්ධනඹ න ලම් 

Ransomware ඵරඳෆභ  ගළන ළභ ලදනහභ  දළනුත් වීභක්ෂ ්ලයඹ ලනහ. ඒ ඇයි 

ිසේල ත් ලර,ලක්ෂ පුයහභ  ලම් Ransomware  ඵරඳෆභ  50% ිසන්  විතය ර්ධනඹ ලරහ තිලඹනහ. 

බභ  ඉහ ලභභ භහතකකහ ගළන කතහ ිසීමභ කලර,චිතඹ ඹන්න ්ඳලේ වළීමභයි.  

Ransomware ඹනු යිඵර් ප්රවහයලේ කයුණු දකහයඹක්ෂ න ්තය ලර  පුයහ දත්ත දයක්ෂක සData 

Protection  කණ්ඩහඹම් මුහුණ ලදන විලහරතභ තර්ජනඹිස. ුටඩහ කණ්ඩහඹම්ර සිට විලහර යහඳහය, 

ඔ 

Ransomware -  කප්ඳම් භෘදුකාිංග ශා ඒලායින් තේරීභ 
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යහජය ඳපධති ව යජලේ ජහර දක්ෂහ සිඹලුභ ංවිධහන ්රක්ෂක කය ගළනීභට Ransomware බහවිතහ 

කයයි. 

Ransomware භකදුකහංග කේඳම් භකදුකහංග ගණඹට ළලටන ්තය ්තිලයින්භ වහ ඉකයඹ. තභත් 

Ransomware ිසඹන්ලන් ලභ කපද ිසඹරහ වරි දළනුභක්ෂ නළති ්ඹට ලඳ ඩි වළකන්වීභක්ෂ කයන්නට ලඳය 

් ඉසට භකදුකහංග (Malware) ගළන කතහ කයන්න ්ලයඹ ලනහ . ් ඉසට භකදුකහංග (Malware) 

ිසඹන්ලන් යරභ ිසේල ත් බඹ විලලේ භකදුකහංගඹක්ෂ.  ලභඹ ෆී ලම් ප්රදහන ්යමුණ තභයි 

ඳරිගණක ඳපධති  රට වහ ඉ ී ීමභ බලවභ නළත්තම් ඳරිගණක ඳපධති  ්රීඹ  ිසීමභ.  

 

ලම් කතහකයන ඹන ්ලේ භහතකකහ Ransomware ගත්ලත ත්  ඇත්තටභ බඹ ්යිතිලන්ලනත් 

ලභන්න ලම් ිසඹපු ් ඉසට භකදුකහංග 

(Malware) ගනඹටභ තභයි.බඹ 

උඳහංගඹකට ඵහගත   සdownload  කශ 

විට, ඹථමිහ තත්ඹට ඳත් ිසීමභ වහ 

මුදේ කේඳභක්ෂ ලගන තුු  සිඹලු දත්ත 

සීීමභට ලව, භකහ දළමීභට සිදුලේ. 

Ransomware බක ගළන ලකටිලඹන් 

ිසේල ත්   ලභයින් ප්රදහන සිදු න්ලන් 

ඳරිගණකඹක ලව, ජංගභ දුයකථමිනඹක ලව, ඕනභ උඳහංගඹක තිලඵන දත්ත ංලක්ෂතනඹක්ෂ 

(encryption) භින් ්ගුර (lock) දළමීභක්ෂඹ. ංලක්ෂතනඹකී  (encryption)  සිදු න්ලන් දත්ත බක 

තළනක ්දරහ ත තළනකට ම්ලප්රේනඹ කයපක වරි ගඵඩහ කයර තිලඹපක වරි කහටත් ලව යකම් 

කයන්න ඵළරි විකවකට දත්ත ලනස කයන බකයි. ්න්ඳසු බභ ්ගුර සlock  ්ත් ිසීමභ වහ යවස 

ඹතුයක්ෂ සkey  ්ලයඹ ලනහ.ඒ යවස ඹතුය සkey  දුන්ලන ත් තභයි ්පිට පුළුන් ලන්ලන්  ්ලේ 

ංලක්ෂතනඹ කයන රද ස encrypt වී ඇති   දත්ත ටික ්ලඹත් විලක්ෂතනඹ - සdecrypt  කය රඵහගන්න. 

බලවභ නළත්නම් දත්ත සීීමභට ලව, භකහ දළමීභට රක්ෂ ව දත්ත නළත රඵහ ගළනීභට වළිස න්ලන්. 

 

Ransomware බකක ප්රධහන ්යමුණ තභයි ්ලඳන් මුදේ රඵහ ගළනීභ.   Ransomware  භින් 

ංලක්ෂතනඹ සencrypt   කයන රද දත්ත දඳසු රඵහගළනීභට නම්  Ransomware බක වදපු ්ඹට 

ඹම්ිසසි මුදරක්ෂ ලගවීභට සිදුලනහ. ්ඳ වට බන  ඹතුු  සkey  බලකන් විතයභ තභයි ්තිං ්පිට 

්ලේ data ටික decrypt කයරහ නළත රඵහගන්න පුළුන් ලන්ලන්. ්තිං ඊශඟට ්පි ලම් මුදේ 

ලගන විකඹ ගළන කතහකලර ත් Ransomware ඳවය ලදන්නන්  මුදේ ලගන්න සිපදලන්ලන් 

ක්රිේලට  මුදේ සcrypto currency  බකක්ෂ භහර්ගලඹන්. ්න්න ඒ  ඉහ ්පිට ිසසිභ වළිසඹහක්ෂ නළතු 

ඹනහ ලම් පුපගරඹන් ගළන ිසසිභ ලත යතුයක්ෂ ල ඹහ ගන්න. 
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Ransomware ක්රියා කරන ආකාරය 

1. දහදනඹ (infection) 

 ඳරමු  Ransomware ප්රවහයකඹන් ් ඉසට 

භකදුකහංග ්රක්ෂකගත ඳරිගණකඹ ලත ඳවය ලප. 

2. දයක්ෂක ඹතුු  හුභහු  (Security Key 

Exchange) Ransomware ප්රවහයකඹන් විසින්  ඳවය 

දුන් ්ඹට ඔවුන් ලග දුු  වී ඇති ඵ දළනුම් ී භ  

3. ගුේත ලක්ෂතනඹ (Encryption) 

 ගුේත ලක්ෂතනඹක්ෂ භින් වින්කතඹහලේ ලග නු 

Ransomware ංලක්ෂතනඹ සencrypt) කයයි 

4. කේඳම් ගළනීභ (Extortion) 

 ප්රවහයකඹහ කේඳම් ගහසතු ව ලගවීම් ්ේලීභ 

ඹයි 

5. නළත රඵහ ගන්න (Recovery) 

 විලක්ෂතන සdecryption) ඹතුු  රඵහ ගළනීභ වහ මුදේ ලගවීම් ඹළවීභ 

 

Ransomware ඳැතිතරන්තන් තකතවේද? 

ලම්හ ලර,ලක්ෂ පුයහ ඳළතිලයන ප්රධහනභ ක්රභ 

ිසහිඳඹක්ෂ න්ලන්  ඊ ලම්ේ  , Ransomware  භඟින් 

වහ ඉ ව දත්ත ගඵඩහ උඳහංග විකත ිසීමභ, ලේ ්ඩවි  

ලව, භකදුකහංග  භහර්ගලඹ ඉ.   Ransomware   බකක්ෂ 

්ලේ ඳරිගණකඹට ලව, ජංගභ දුයකථමිනඹට ඇතුේ 

වීභට නම් ඒ වහ ් ඉහර්ඹන්භ ්පි කයන ුටභන 

ලව, ක්රිඹහකහයකභක්ෂ ලවේතු ලනහ. බනම් 

 

1. ලන දන්නහ ලේ ්ඩවිඹ බකක්ෂ  විකත ිසීමභ. 

2. ලන දන්නහ  භකදුකහංග සථමිහඳනඹ  ිසීමභ 

3. ලන දන්නහ තළඳෆේ  ර ඇමුණුම් ඵහගත කය ගළනීභස attachments download  . Ransomware 

හභහනයලඹන් විදුත් තළඳළේ ඇමුණුභක්ෂ ලර ලසරහලගන ළරිසලිභත් ඳරිීයරකයින් ලත 

ඹනු රළලේ. ඳරිීයරකඹහ බළ ඉ විදුත් තළඳළේ ඇමුණුම් විකත කයන්ලන් නම්, බඹ ලකලින්භ 

දහදනඹකට තුඩු කඹ වළිසඹ. 

්වත ක්රිඹහකහයකභ ්පි ලන දළනුත් කයන ලදඹක්ෂ න්නට පුළුන්  නළත්නම් ලන ළලිිසලිභත් 

කභිසන් වුද සිදු විඹ වළක. ඒ ලක ලව භ වුත් ්පි කයන ලඵ ලව භ පුංචි ලදඹක්ෂ  ඉහ Ransomware 

බකකට වළිසඹහ රළලඵනහ ්ලේ ළදගත් දත්ත  මුළුමු ඉන්භ ඔවුන් ්තට ගන්න.  
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Ransomware  විවිධ ලර්ග දේනට ැතඵනලා ඒලායින් කිහිඳයේ නම් 

 

CryptoLocker 

ලභභ Ransomware ලර්ගය ඳසුිඹ දලක ලදකක ඳභණ 

කහරඹක සිට ඳළත බන ඳළයණිතභ යිඵර් ප්රවහය ලින් බකිස. 

ක්රිේලට, ලර කර්  ලක්ෂතිභත් ංලක්ෂතහංකන ඇේලග රිතභ බහවිතහ 

කයයි. බඵළවින් ලභඹ Ransomware හි ඩහත්භ විනහලකහීම 

දකහයඹයි. කේඳම් මුදර ලන ලගහ ක්රිේලට, Ransomware 

දහකත ඳරිගණකඹ ව ලිපිලග නු විලක්ෂතනඹ ිසීමභ සප්රතිසඨහඳනඹ ිසීමභ - restore  ලඵ ලව, විට 

කශ ලන වළක. 

 

Cerber 

ර්ඵර් ඹනු රහුටළු භත ඳදනම් ව ඔෆිස 365 සOffice 365  

බහවිතහ කයන්නන් ්රක්ෂක කයන තත් Ransomware 

ප්රලදදඹිස. ඔෆිස 365 බහවිතහ කයන්නන් ක ලිඹන ගණනක්ෂ 

ර්ඵර් කේඳම් භකදුකහංගඹ විසින් සිදු කයන රද පුළුේ තතුඵෆම්  

දයඹක්ෂ ලග දුු  වී ඇත. 

 

Locky 

ලර ී  ඹනු තත් කේඳම් භකදුකහංග ප්රලදදඹක්ෂ න ්තය බඹ 

වින්කතඹහලේ ඳරිගණකඹ ්ගුළු දභහ කේඳම් මුදරක්ෂ ලගන 

තුු  ඒහ බහවිතහ ිසීමලභන් රක්ෂනු ඇත. බඹ හභහනයලඹන් 

යහේත න්ලන් ්න්ල යිසිඹක්ෂ ලර ලසශහගත් ඊලම්ේ 

ඳණිවිඩඹක්ෂ වයවහ ඹ.ඳරිීයරකලඹුට ඊලම්ේ ඇමුණුභ විකත 

කශ විට, ්න්ල යිසිඹ සඹංක්ෂ ීමඹ භකහ දළලභන ්තය, ලග දුයට ලේඛ්නඹ ිසඹවීභට භළලක්ර,ස 

සmacro  රීඹ ිසීමභට ලඹ මු ලකලර්. වින්කතඹහ භළලක්ර,ස රීඹ කශ විට, ලර ිස AES ංලක්ෂතනඹ 

බහවිතලඹන් ලග නු ර්ග ිසහිඳඹක්ෂ ංලක්ෂතනඹ ිසීමභට ඳටන් ගනී. 

 

Jigsaw 

ජිේල,  ඹනු කේඳම් ලගන ලතක්ෂ ංලක්ෂතහත්භක ලිපිලග නු 

ංලක්ෂතනඹ කය ක්රභහනුූලර භකහදභන Ransomware 

ර්ගලේ ඩහත් විනහලකහීම ර්ගඹිස. බඹ ඳළඹ 72 ක රුටණ 

ලතක්ෂ ඳළඹකට යක්ෂ ලිපිලග නු භකහ දළමීභට ඳටන් ගනී. 
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DoubleLocker  

රගී  ්පිට ්වන්න රළලඵන ්ලුත්භ Ransomware බක තභයි 

ලම් DoubleLocker ිසඹන්ලන්. ලභඹ ම්පුර්නලඹන්භ 

android උඳහංග ්රක්ෂක කයපු Ransomware බකක්ෂ.  

 

 

 

Ransomware ප්රශාර ලැෂැේවීභ වශා ගත යුතුම පියලර 

 

1. Ransomware ඹනු ඔලේ ඳරිගණකඹට ව ඔලේ දත්ත රට ඵයඳතර තර්ජනඹිස. දයක්ෂෂිත 

ඳරිගණක පුු දු පුහුණු වීලභන් ව ඹහත්කහලීන දයක්ෂක භකදුකහංග බහවිතහ ිසීමලභන් ඔඵට 

කේඳම් භකදුකහංග ලින් දයක්ෂහ විඹ වළිසඹ. සුඳීමක්ෂහකහීම සිටීලභන් ව විලසහදහඹක 

දයක්ෂක භකදුකහංග සථමිහඳනඹ ිසීමලභන් බඹ ශක්ෂහ ගත වළක. 

2. ඔඵලේ දත්ත රට ප්රලේලඹ නළත රඵහ ගළනීලම් ලේගත්භ ක්රභඹ උඳසථමිඹිසන් ඔඵලේ ලග නු 

ප්රතිසථමිහඳනඹ ිසීමභයි. 

3. විලසහ කශ ලන වළිස ඊලම්ේ ඇමුණුම් විකත ලන කයන්න. 

විදුත් තළඳෆරකට, ්ේලීභක්ෂ ලන කශ දුයකථමින ඇභතුභකට, ලකටි ඳණිවිඩඹකට ලව, ක්ෂණික 

ඳණිවිඩඹකට පිළිතුු  ලදන විට පුපගලික ලත යතුු  රඵහ ලන ලදන්න. 

පිළිගත් ප්රති-යිය භකදුකහංගඹක්ෂ (antivirus software) ව ෂඹර්ල,රඹක්ෂ (Firewall) බහවිතහ 

කයන්න. ලක්ෂතිභත් ෂඹර්ල,රඹක්ෂ(Firewall)  ඳත්හ ගළනීභ ව ඔඵලේ දයක්ෂක භකදුකහංග 

(Software) ඹහත්කහලීන තඵහ ගළනීභ ්තහ ළදගත්ඹ.  

4. ඊ-තළඳළේ ලේහදහඹකඹන්ලේ ඊ-තළඳළේ ඳණිවිඩ ්න්තර්ගතඹ ඳරික්ෂහ ිසීමභට ඳරිලර,කනඹ ව 

ලඳීමභ සscanning and filtering  බහවිතහ කයන්න. දන්නහ තර්ජන වහ ්බයන්තය විදුත් තළඳළේ 

ඳරිලර,කනඹ කශ යුතු ්තය තර්ජනඹක්ෂ විඹ වළිස ඕනෆභ ඇමුණුම් ර්ග ්හිය කශ යුතුඹ. 

5. ඔලේ භකදුකහංග ව ලභලවයුම් ඳපධතිඹ ඹහත්කහලීන තඵහ ගන්න. 

සිඹලුභ ඳපධති ව භකදුකහංග ඹහත්කහලීන ඳතින ඵට ග ඵරහ ගන්න. ් ඉසට භකදුකහංග 

ඳළතියවීභ වහ ම්මුති වියහිත ලේ ්ඩවි ර ත්කහයක සයහකෆභ ඵහුර බහවිතහ ලේ. 

6. Ransomware වහ කේඳම් ලගවීලභන් රිසන්න. බඹ ලභභ ප්රවහයකයින් කරිභත් ිසීමභ ව 

්යමුදේ ළඳව භ ඳභණි. කේඳම් මුදර ලගනු රළබුද, ඔලේ ලිපිලග නු ලත නළත ප්රලේලඹ 

රඵහ ගත වළිස ඵට වතිකඹක්ෂ ලන භළත. 

 

මුලිකභ දලඹත් ඳහයක්ෂ ිසඹන්න පුළුන් ලප තභයි ලම් Ransomware ්ලේ උඳහංග රට ඇතුේ 

ලන්ලන් ්ලේ ක්රිඹහකහයකම් වයවහභ තභයි ිසඹන බක. 
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අන්තර්ජාය පදායී තව බාවිතයට හුරු තලමුෂ 

 

යතුු  වහ න් ඉලේදන තහක්ෂණලේ ළදගත් ්ංලඹක්ෂ න, ර්තභහනලේ 

නළතිභ ඵළරි, ඳවුලේ  ්ඹ, ඹවළු ලඹලවළිඹන් වළු ණු විට ්ඳට 

දන්නලේභ සිටින්ලන් ්පි කවුු ත් ලව ඳින්භ දන්නහ ්න්තර්ජහරඹයි. 

මුළු විලසලේභ ලත යතුු   ්ඳ ්තට ලගන ලදන්නහ ව ලම් ්න්තර්ජහරඹ ්ඳට සිතහගන්නටත් ඵළරි 

තයම් ඵරත් ලේ.  බකලනදහ ජිවිතලේ ්ඳට ්ලය සිඹලුභ ලේහ ළඳයුම් භධයසථමිහනඹක්ෂ ලර 

්න්තර්ජහරඹ ප්රමුඛ් සිටී.උදහවයණ  -ජංගභ ඵළංුටකයණඹ සmobile banking , 

 

භාර්ගගත අධයාඳනය (online learning) 

තද ලම් කනර සුරබ ්ලගනුම් ක්රිඹහලිඹක්ෂ න online learning   වහ  zoom 

වහ cisco webex ඹනහක ලඹදවුම් ක්රභලේඛ් සapps   වයවහ  

්ලගනුම් කටයුතු කයගත වළක.  

තද විිසපීඩිඹහ ලේ්ඩවිඹ වයවහ ්ඳට ළදගත් න ලඵ ලව, ලත යතුු  ්ධයනඹ කය 

වළක. 

 

ලත  
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වන්නිතේදන ඳශසුකම් (communicating) 

්ද න විට ්න්තර්ජහර ඳවසුකම් භත ක්රිඹහ කයන ලඵ ලව, 

භහජජහර ලේ ්ඩවි භින් න් ඉලේදනඹ ඳවසු ිසීමභත්, ලර  

ටහ ඕනෆභ ්ඹ භග ඵදතහ ඳළළත්වීභටත් ්ඩ ඳවසුකම් 

ඳඹයි. 

 උදහවයණ  - 

Facebook   Whatsapp  Viber  Messenger  

 

 

භාර්ගගත වාප්පු (online shopping) 

 

ප්රලාශන ඳශසුකම් (transport service) 

 

Uber, Pickme වයවහ ගභනහගභන ඳවසුකම් ඳඹහ ගත වළක. 

 ලම් ඇතුළු තත් ලඵ ලව, ලප ්න්තර්ජහරඹ භින් ්ටුලේ. 

ලභළ ඉ ලඵ ලව, ඳවසුකම් ඳඹන ්න්තර්ජහරඹ වයවහ ්ඳයහධ ිසීමභට 

තළත් කයන පිරිස ද ලති. 

්නයලඹන් ඳරිගණක දත්ත බක්ෂ රැස ිසීමභ, ඳරිගණක රට යියස ඇතුළු කය ඳරිගණක ක්රිඹහලි 

ඳහරනඹ ිසීමභ වහ යිඵර් ප්රවහය බේර ිසීමභ, දත්ත විකකති ිසීමභ ඹනහකඹ ලභළ ඉ ්ඳයහධකු න් 

විසින් කයනු රඵයි. බළ ඉ තර්ජන ලින් දයක්ෂහ වීභට ඔවුන්ලේ ක්රිඹහකරහඳඹට හසිදහඹක න 

තත්ඹන් ඇති ලන ිසීමභට ්දහනලඹන් සිටීභ ්ඳ තු ගී භිස. 

 

්න්තර්ජහරඹ ළඵවින්භ ඹවඳත් ද ්ඹවඳත් ද ඹන 

ග තීයණඹ න්ලන් බඹ බහවිතහ කයන්නහලේ 

්යමුණ වහ දකේඳ භතඹ. බහි ඹවඳත් වහ ්ඹවඳත් 

ඹන ලද ්ංලඹභ ඳතින ඵළවින් තභහලේ ඹවඳතට 

ලවේතු න ලප ඳභණක්ෂ ලත යහ ලගන බකලනදහ 

්ලයතහන් ්ටු කය ගළනීභ ්ලේ යුතු කභයි.    

 

දුේක  ීමහ 

10 ලරේණිඹ 

ක්රිසතුයහජ විදුවර - ඳන් ඉපිටිඹ

 




